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   :ملخص
 دون المتطورة، التقنیات و البرمجیات و كالمعدات الضروریة بالوسائل التجهیز یتطلب المؤسسة داخل الدفاعي الاقتصادي الذكاء تفعیل إن   
 من بالحذر المستویات جمیع على المؤسسة عمال تحسیس و الیقظة ممارسة خلال من النباهة على الحث كذا و البشري الجانب ننسى أن

  .الفكري المال الرأس و المعرفي الإرث لحمایة فعالة إداریة آلیات إلى بالإضافة والهامة، الخطیرة المعلومات سرقة و تسرب
 آلیات و مكانزمات وضع طریق عن تبنیه إلى تسعى و الاقتصادي اءالذك مفهوم تعي الدراسة محل المؤسسة أن توسلنا دراستنا خلال من  

 وبرمجیات معدات اقتناء خلال من الأخیرة سنوات الخمسة مدى على المجال هذا في الكبیرة الاستثمارات خلال من واضح هذا و العمل
  . الاقتصادي الذكاء من الدفاعي الجانب لتفعیل هذا و التكوین كذا و الحمایة نظم تطویر و متطورة

 بعض تفعیل المؤسسة فعلى التأثیر و الیقظة جانب إلى للمؤسسة المعرفي الإرث حمایة على جوهره في یعمل الدفاعي الاقتصادي الذكاء إن
  .   الحمایة مجال يف بالتكوین المتعلقة التدابیر الفكري، المال بالرأس المتعلقة التدابیر ، التعاقدیة التدابیر ، بالأمن المتعلقة: منها التدابیر
  المعرفي الإرث حمایة ، المعلومات الدفاعي، الاقتصادي الذكاء ، الاقتصادي الذكاء: المفتاحیة الكلمات
  jel :D 83 , D 89 رموز

Abstract:   
         La mise en place de l’intelligence économique défensive à l’intérieur de l’entreprise, nécessité de doter 
celle-ci de moyens matériels et techniques développés, en plus de la dotation en facteur humain et de la 
veille et les appels à la vigilance à tous les niveaux de la hiérarchie. Tout ceci en parallèle à des mesures 
administratives efficaces, pour protéger le patrimoine de connaissance de l’entreprise et pour pallier au vol 
de données sensibles ou à la fuite d’informations vitales  . 
A travers notre étude, nous avons conclus que l’entreprise objet de la recherche, à une conscience de 
l’importance de l’IE, et s’emploie à mettre en place des mécanismes et des mesures quant à son application. 
Ces efforts sont reflétés par les investissement importants consentis dans ce domaine au cours des cinq 
dernières années, et notamment dans la sécurité des informations et de l’IE défensive en général, par 
l’acquisition de logiciels et de systèmes d protection évolués, mais aussi par la formation. 
Pour conclure, l’IE défensive aspire à protéger le patrimoine informationnel et cognitif de l’entreprise, en 
plus de la veille et du lobbying. De ce fait, l’entreprise se doit d’activer certaines mesures à l’instar de celles 
relatives à la sécurité, aux contrats, aux capital de connaissances et à la formation en matière de sécurité 
informatique et informationnelle. 
Mots clés : Intelligence Economique, IE Défensive, Informations, Protection du patrimoine de 
connaissances. (JEL) Classification : D 83 , D 89 
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 : مقدمة  .1 
 فانفتــاح والثقافیــة، والاجتماعیــة الاقتصــادیة، بیئتهــا فــي هائلــة تحــولات الأخیــرة الســنوات فــي المؤسســات شــهدت   

 قویــة تحــدیات أمــام الاقتصــادیة المؤسسـة مــن جعــل رغباتــه وتعــدد الزبـون، أذواق وتغیــر العولمــة، وظهــور الأسـواق
  .اتیجیةالاستر  وأهدافها مخططاتها تنفیذ نحو مسارها تعیق
ثبـات مكانتهـا علـى الحفـاظ أجـل مـن والمسـتمر الجاد العمل علیها یحتم موقف في المؤسسات أصبحت هنا ومن  وإ

ثبـات اقتحامـه، وتحـاول بـل المحیط مع التكیف كیفیة عن بالبحث تكتفي لا الیوم فالمؤسسة وجودها،  فـي قـدراتها وإ
  .أنشطتها مجالات جمیع

 النـوع اقتصـاد إلـى الكـم اقتصـاد مـن نوعیـة بقفـزة القیـام على مجبرة نفسها سسةالمؤ  وجدت المعطیات هذه ظل في 
 حیــث المؤسســات، فاعلیــة و أداء لتطــویر حتمیــة ضــرورة أصــبح الــذي و المعرفــة علــى المعتمــد الاقتصــاد لاســیما
 بحاجـــة فهــي تســـوق و تنــتج، تبـــدع، أن الأعمــال لمنظمـــة یمكــن فحتـــى الاســتراتیجي، المـــورد فیــه المعلومـــة تعتبــر
 الـذكاء فكـرة بـروز إلـى أدت الحتمیـات هـذه كل عالیة، جودة و مصداقیة ذات و كاملة، أكیدة، معلومات إلى دائمة

 ومسـتمرة تامـة یقظـة حالـة فـي المؤسسـة یجعـل عمل ومنهج كأسلوب المعاصرة المؤسسات تتخذه الذي الاقتصادي
 تضــمن التــي الأنظمــة وأحــدث أهــم مــن والهجــومي الــدفاعي بوجهیــه الاقتصــادي الــذكاء یعــد إذ حولهــا، یجــري بمــا

نمــا المنافســة، ســـوق فــي مكانتهــا علــى الحفـــاظ للمؤسســات فقــط لــیس  أن اعتبـــار علــى والــدول الحكومـــات حتــى وإ
  .والغایة الهدف یحقق بما واستخدامها إلیها الوصول المنظمة تحاول التي الموارد أهم من والمعرفة المعلومة
 بالمعلومــة للظفــر الســباق هــذا خضـم فــي الاقتصــادیة، المنظمــات فــي كبیـرة أهمیــة لــه اعيالــدف الاقتصــادي فالـذكاء
 الـى یـدفعها ممـا المنافسـین طـرف مـن الاسـتراتیجیة معلوماتهـا تجمیـع لمخـاطر عرضـة نفسـها المؤسسـة تجـد القیمة
 وبـین بینهـا الفـرق ثیحـد الـذي الشـيء إن.المعرفـي وأثرهـا المعلومـات هاته حمایة الى تهدف دفاعیة سیاسات تبني

ــي علــى وقــدرتها لهــا، والتصــدي الخارجیــة الأحــداث إدمــاج علــى قــدرتها هــو غیرهــا  غیرهــا قبــل وتحلیلهــا إشــارات تلقّ
  .لها التنافسیة والقدرة القیمة تنمي الاستراتیجیة، معلوماتها تأمین وكذا
 فـــي جعلهــا والاتصـــال الإعــلام جیـــاتكنولو  وظهــور الســوق اقتصـــاد إلــى الممركـــز الاقتصــاد مـــن الجزائــر انتقــال إن

 عالیـة كفـاءة ذو نظـام عـن البحـث الضـروري مـن وأصـبح السـابق المعلومـات نظـام عیـوب ظهرت هنا حرج، وضع
  .المعلومات معالجة في

 بالمؤسســات النهــوض وبالتــالي بــذلك القیــام تســتطیع التــي الحدیثــة الوســائل أنجــع بــین مــن هــو الاقتصــادي الــذكاء
 التـي المواضـیع مـن أصـبح لـذلك المسـتویات، جمیع في الاقتصادیة التنمیة وتحقیق وتأهیلها، ئریةالجزا الاقتصادیة

 الــذكاء متطلبــات مــع التكیــف علــى المؤسســات لمســاعدة ســعیها خــلال مــن وذلــك الجزائریــة، الدولــة اهتمــام تشــغل
  .الاقتصادي
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  :  البحثیة إشكالیة. 1.1
  :ةومن هنا تبرز إشكالیة هذه الورقة البحثی

   الجزائر؟ اتصالات مؤسسة في الدفاعي الاقتصادي الذكاء أهمیة هي ما
  :وللإجابة على هذه إشكالیة هذه الورقة البحثیة تم تبني فرضیة الدراسة التالیة

الاقتصـــادیة كلمـــا ضـــمنت  المنظمـــات فـــي الـــدفاعي الاقتصـــادي كلمــا حققـــت المؤسســـات جـــزء مـــن فالـــذكاء -
  العالمیة الیوماستقرارها في ضوء المتغیرات 

  :أهمیة البحث .2.1
  :إن أهمیة هذه الورقة البحثیة تعود إلى أهمیة متغیراتها داخل المؤسسات ، ویذكر منها

 لمفهـــوم المعلومـــات تكنولوجیـــا وتطـــور الاقتصـــادیة العالمیـــة المتغیـــرات ضـــوء فـــي الیـــوم الكبیـــرة الأهمیـــة   -1
   الاقتصادي الذكاء

   المؤسسات في  المعلومة حمایة في ودوره الدفاعي الاقتصادي ذكاءال الیوم یلعبه الذي الدور  -2
 الاتصــال مؤسســة منهــا المؤسســات مختلــف فــي الــدفاعي الاقتصــادي الــذكاء یلعبهــا التــي الكبیــرة الأهمیــة  -3

  .  دراستنا محل
  :أهداف الدراسة .3.1

  :تهدف هذه الورقة البحثیة إلى ما یلي
 .یوم في عالم المتغیرات وتطور تكنولوجیا المعلومات والاتصالاتإبراز مكانة الذكاء الاقتصادي ال - 
إبـــراز الـــدور الفعـــال الـــذي یلعبـــه الـــذكاء الاقتصـــادي فـــي اســـتمراریة المؤسســـات الیـــوم فـــي ظـــل متغیـــرات البیئـــة  - 

 .الخراجیة
 .عرض الذكاء الاقتصادي في مؤسسة الاتصالات محل دراستنا المیدانیة - 

  :الدراسات السابقة .4.1
  هیكل الدراسة .5.1

  :لإتمام الدراسة تم التطرق للنقاط التالیة
   الاقتصادي الذكاء ماهیة- 1
    المعلومة حمایة في ودوره الدفاعي الاقتصادي الذكاء- 2
  الجزائر اتصالات مؤسسة في وواقعه الدفاعي الاقتصادي الذكاء- 3
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   : الاقتصادي الذكاء ماهیة . 2
 علــــى الطلــــب زیــــادة إلــــى أدى عالمیــــة، ســــوق إطــــار فــــي المنافســــة حــــدة وازدیــــاد ةالاقتصــــادی التغیــــرات تســــارع إن

 ظـروف ظـل فـي تعمـل المعاصـرة المؤسسـات جعـل ممـا الیومیـة الحیـاة صمیم في تدخل أصبحت التي المعلومات،
 بســرعة التحــدیات هــذه مثـل مواجهــة المؤسســات هـذه علــى یتحــتم لـذا عدیــدة، تحــدیات علیهـا تفــرض ومعقــدة متغیـرة

  .الاقتصادي الذكاء نظام خلال من هذا وفعالیة، بكفاءة الوقت نفس فيو 
 الاقتصادي الذكاء مفھوم 1.1.2
 الذكاء مجال أن حیث مكثفة ومیدانیة نظریة لنقاشات موضوعا شكّل الاقتصادي الذكاء تعریف إن    

 للذكاء وواضح كلمهی تعریف فأول جدا، متنوعة حقائق الأحیان بعض في ویتضمن جدا واسع الاقتصادي
 على" التنظیمي الذكاء"  كتابه في عرفه حیث Harold Wilensky الباحث وهو 1967 لسنة یعود الاقتصادي

 تجمیعها تم قد یكون بحیث للمنظمة، والإستراتیجیة الاقتصادیة الأهداف تخدم التي المعرفة إنتاج نشاط:  أنه
نتاجها   )344، ص2012خمخم، بو(  "معروفة مصادر ومن قانوني إطار في وإ

 للذكاء تعریف للتخطیط العامة المحافظة تقریر خلال من بفرنسا 1994 سنة Hinri Martre قدم وقد
 و للبحث المنسقة الأعمال من مجموعة أنه على الاقتصادي الذكاء تعریف یمكن: " یلي لما وفقا الاقتصادي

  .الاقتصادیین عاملینللمت الضروریة المعلومة استغلال بهدف التوزیع ، المعالجة
 والمعلومة المؤسسة ذمة على للحفاظ الضروریة الضمانات كل توفیر مع شرعیة بطرق تمارس الأعمال هذه إن

 وتنفیذ لإعداد المؤسسة في المختلفة القرارت اتخاذ مستویات كل إلیها حاجة في یكون التي تلك هي الضروریة
  )346، ص2012بوخمخم، ( .التنافسي  مركزها وتحسین الأهداف لبلوغ الضروریة الاستراتیجیة

أسلوب تحكم یعمل على السیطرة على المعلومة " فقد عرف الذكاء الاقتصادي أنه   Alain Juillet:أما بالنسبة لــــ 
  (légender , 2006, p 05) .الاستراتیجیة من أجل الوصول إلى المنافسة والأمن الاقتصادي وأمن المؤسسات

یعتمد على تزوید " دور كبیر في تطور مفهوم الذكاء الاقتصادي إذ قال أنه  Michel Porter: وكان لــــ 
المعلومة المناسبة للشخص المناسب في الوقت المناسب من أجل اتخاذ القرار المناسب والقیام بالتصرف 

  (dikhate, 2010, p 08) .المناسب والمثالي، وبالتالي تطویر بیئته في الاتجاه المناسب والملائم
الذكاء الاقتصادي هو مجموعة الوسائل المنظمة في نظام إدارة المعرفة من أجل إنتاج  L'AFDIEتعریف 

 Allain, 2004, p )".المعلومات المفیدة لاتخاذ القرار في ظل الأداء الناجع وخلق قیمة لكل الجوانب المؤثــــرة 

04)  
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ب، نلاحظ أن الذكاء الاقتصادي عمل دفاعي وهجومي تقوم من خلال ما تطرقنا إلیه من تعاریف لمختلف الكتا
به المؤسسة من خلال جمع ومعالجة وتفسیر وتحلیل و نشر وتحدید المعلومات المرتبطة بیئتها من أجل اتخاذ 
القرارات المناسبة واقتناص الفرص المتاحة وتجنب التهدیدات المتوقعة لضمان استمراریتها وتحسین مركزها 

 .حقیق أهدافها على المدى الطویلالتنافسي وت
 الاقتصادي، الأمن :المفاهیم من مجموعة نطاقه في یجمع الیوم الاقتصادي الذكاء أن القول یمكن أنه كما

  )21، ص2014فیلالي، (  .مستقل مفهوم یظل لكنه و الضغط، جماعات المعرفة، إدارة الیقظة، المعلومات،

  خصائص الذكاء الاقتصادي 2.1.2
 وقع واستغلالها، المعلومات جمع بكیفیة المتعلقة والمفاهیم المصطلحات وانتشار العولمة، ظهور مع

 من الاقتصادي الذكاء خصائص أهم إبراز الضروري من كان لهذا المصطلحات، هذه بین الخلط من الكثیر
  :یلي ما نذكر له المتعددة الخصائص بین ومن غیره، عن تفرقته أجل

 . القرارات اتخاذ في التنافسیة المزایا ذات للمعلومات والتكتیكي جيالاستراتی الاستغلال -

 . الاقتصادیین الأعوان جهود لتنسیق قویة إرادة -

 . والإقلیمیة المركزیة الإدارات الجامعات، المؤسسات، بین قویة علاقات وجود -

 . والتأثیر الضغطي العمل ممارسات إدماج -

 . والقانونیة الاقتصادیة التقنیة، العلمیة، المعارف إدماج -

  . شرعیة بطرق علیها والحصول المعلومات نشر في السریة -
 والعمل التأثیر خاصیة هو تحدیدا الذكاء یمیز ما أن إلا أنظمة، غیر في نجدها قد الخصائص هذه معظم

  .الأخرى الخصائص باقي إلى طبعا إضافة الضغطي،
  عناصر الذكاء الاقتصادي 3.1.2

 : اء الاقتصادي تتطلب العمل على أبعاد ثلاثة وتخصإن ممارسة الذك
 أي رصد المعلومة(ویتمثل في الیقظة  :البعد الأول استعلامي(  
 المادیة والغیر مادیة أو التحسین لتأمین  ویتمثل في حمایة المعلومة مع ضمان الأملاك :البعد الثاني دفاعي

  .المعلوماتیة الأنظمة
 ل المعلومة بغرض التأثیر والضغطوهو استعما :هجومي البعد الثالث.  

 :وفیما یلي سیتم شرح هذه الجوانب والبدایة بـــــ
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  )الیقظة(البعد الأول استعلامي  -
بأن لفظ الرصد والحراسة تعادل لفظ الیقظة وظیفتها لیست الاستعلامات والجوسسة  Philipe Baumardأشار 

نما جمع المعلومات وملاحظة المحیط، كم مجموعة النشاطات المنفذة لفهم الأبعاد " ا عرفها أنها الاقتصادیة وإ
حمیدوش، ( .التاریخیة والقانونیة والسیاسیة والاجتماعیة والثقافیة والتكنولوجیة التي تدخل فضاء منافسة المنظمة

 )55، ص2014
ي والذي وضع المنظمة نظام المعلومات في إطار منظم ورسم" فالیقظة تعني   Muet Florenceوبالنسبة إلى 

 " یھدف إلى جمع ومعالجة ونشر المعلومات المتعلقة بمحیطھا بطریقة مستمرة 
  (rauach, 1996, p76)  : وتتضمن  Rouachوھي عدة تصنیفات حسب  -

تقوم بمتابعة السیاسات التسعیریة التي یقوم بها المنافسین والاهتمام بمنتوجاتهم وخدماتهم  :الیقظة التنافسیة  . أ
بنتائجهم المالیة وحصتهم من الزبائن وقدراتهم المالیة ومعرفة الاستراتیجیات التي یتبناها كل  الجدیدة والرصد

       .منافس
تتضمن جمع واختیار ومعالجة ونشر المعلومة الخاصة بتطورات المنتوج والأسواق أي : الیقظة التسویقیة  . ب

لك والحملات الاشهاریة للمنافسین وأذواق تهتم بالمعلومات المتعلقة بالمحیط التجاري للمنظمة وسلوك المسته
 .وآراء المستهلكین حول المنتوج والمنظمة

تهتم بالتقنیات الجدیدة وكذلك الشروط البنكیة وقیم البورصة وعملیة الاندماج  :الیقظة الاقتصادیة والمالیة  . ت
الجبائیة وقوانین المالیة الاقتصادیة والأسواق المالیة والموردون وسوق العمل ومراقبة التطورات  والاتجاهات

  .تطور الأسواق المالیة وشروط
مراقبة وتحلیل المحیط العلمي، التقني، "على أنها  François Jakobiak عرفها: الیقظة التكنولوجیة  . ث

فهي تهتم " التكنولوجي والتأثیرات الاقتصادیة الحالیة والمستقبلیة من أجل تخفیض التهدیدات وفرص التطور
ق الجدیدة للإنتاج والاختراعات والمنتجات أو الخدمات وطرق الإنتاج الجدیدة والتطورات بالإبداع والطر 

  .التكنولوجیة في مجال البحث والتطویر للمنظمة
فهي تهتم بمعرفة تحولات المحیط الاجتماعي وكل عناصر محیط المؤسسة كالجانب  :الیقظة الاجتماعیة   . ج

ا من التفوق على منافسیها وتسمى أیضا الیقظة الشاملة لأنها تضم السیاسي والاجتماعي والقانوني التي تمكنه
 .الیقظة القانونیة والسیاسیة والثقافیة والبیئیة

أو ) التنافسیة والتسویقیة والاقتصادیة والتكنولوجیة والاجتماعیة(للإشارة عندما نمارس كل أصناف الیقظة 
  .معظمها فتأخذ تسمیة الیقظة الاستراتیجیة
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  د الثاني دفاعيالبع - 2- 1-3
تشكل المعلومات البنیة التحتیة للمؤسسة والتي تمكنها من أداء مهامها، فإن نجاح عملیة صنع القرارات داخل 
المؤسسات المعاصرة تعتمد على نوع المعلومات وكمیتها وطریقة عرضها، وعلیه فإن للمعلومات قیمة عالیة 

ا ووضع السبل الكفیلة لحیازتها، لذا فیجب على المؤسسة تستوجب وضع الضوابط اللازمة لاستخدامها وتداوله
بعادها عن الاستخدام غیر المشروع لها  .توفیر الحمایة اللازمة للمعلومات وإ

أنه مجموعة من الوسائل أو الإمكانیات النشطة والدفاعیة لضمان حمایة التراث " الأمن المعلوماتي  فیعرف
  (boudjemia, 2008, p8) ."المعلوماتي للمؤسسة ونشاطاتها 

الحفاظ على المعلومات المتواجدة في أي نظام معلوماتي من خطر الضیاع والتلف، أو " كما یمكن تعریفه بأنه 
 ".من مخاطر الاستخدام غیر الصحیح سواء المتعمد أو العفوي أو من المخاطر والكوارث الطبیعیة

  البعد الثالث هجومي -
فإن التأثیر یهتم بتغییر المحیط بصورة تلائم أهداف  AFDIEكاء الاقتصادي حسب الجمعیة الفرنسیة لتطویر الذ

التموقع الجید في (المؤسسة، وعند الاقتضاء تغییر قواعد اللعبة لفائدة المؤسسة لتحقیق أهدافها الاستراتیجیة 
 .ومواجهة التیارات التي قد تكون ضارة.) رضا الزبون-الأسواق
  )103، ص2014حمیدوش، ( :لتأثیر كمفهومفإنه یعتبر ا   Bernardوحسب 

  )إلخ.... الإقناع غیر المباشر  -التقلید (بسیكولوجي أو اجتماعي  -
مجموعة مصالح وضغط لتوجیه القرارات العمومیة والتأثیر على الرأي العام ویمارسه سلطة أو نفوذ (سیاسي  -

  ).معارض
  ....)ة لسیاسة القوة معاكس - سیاسة التأثیر  -منطقة التأثیر (جیوسیاسیة  -
موجه كوسیلة تجمید وزعزعة المنافس وكبح قراراته الاستراتیجیة من خلال التضلیل الإعلامي بهدف الوصول  -

  .إلى عدم مصداقیته
  .ربح متعاطفین وجعلهم یصادقون على المعتقدات وقد تأخذ أشكالا جماعیة -

لقرار بطریقة أخلاقیة، مهنیة، مباشرة أو غیر مباشرة، فالتأثیر یتم ضمن استراتیجیة أو تكتیك یقودها أصحاب ا
إلخ انطلاقا من العلاج والاستخدام المناسب للمعلومة ... علنا أو سیرا في اتجاه أفراد، مجموعات، منظمات 

  :بغرض توجیه القرارات في الاتجاه المنشود وللتأثیر عدة وسائل وأشكال حسب الجدول التالي
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 .لتأثیرأشكال ا 01الجدول رقم 

  نوع التأثیر  الاتجاه المستھدف  القائم بالتأثیر

 -أدوات التسویق  - الشبكات الاجتماعیة   فرد  منظمة
  الجمعیات غیر الحكومیة

  منظمة  منظمة
  استراتیجیات التأثیر - الحرب الإعلامیة 

الإرباك  -الاحتفاظ  -التضخیم (  
  )الاقتناء 

  الشرعیة - الضغط   الدولة  منظمة

  .105: ص. الذكاء الاقتصادي فھمھ وإنشاؤه وتأصیلھ واستعمالھ. حمیدوش امحمد :المصدر

 :وفي الأخیر یمكن تلخیص عناصر الذكاء الاقتصادي وفق الجدول الآتي 
   عناصر الذكاء الاقتصادي: 01الشكل رقم 

 
 
 
 
  
  
  
  
  
  
  

Source : M .Boudejma .OP cit. p06  

 حمایة المعلومة الذكاء الاقتصادي الدفاعي ودوره في .3
  المبادرة والحمایة كمحورین للذكاء الاقتصادي 1.3

 الحصــــول اي الاقتصــــادي بالــــذكاء المتعلقـــة الاعمــــال معظــــم أولیــــات مـــن تعــــد المبــــادرة أن مــــن بـــالرغم  
 الـذكاء یعـرف تجاهلـه، یمكـن لا الاقتصـادي للـذكاء الـدفاعي الجانـب ان إلا للمؤسسـة النافعـة المعلومات واستغلال

 النافعــــة للمعلومــــة الاســــتغلال ثــــم والتوزیــــع والتحلیــــل للبحــــث المتناســــقة النشــــاطات مجمــــوع انــــه علــــى قتصــــاديالا
 الحمایــة ضــمانات جمیــع تــوفیر مــع القانونیــة التــدابیر بكــل تــتم المختلفــة النشــاطات هــذه الاقتصــادیین، للمتعــاملین

  .والتكلفة والآجال النوعیة شروط أفضل ظل في للمؤسسة المعلوماتي الارث على للحفاظ اللازمة

 مكونات الذكاء الاقتصادي

 التأثیر الحمایة الیقظة

 البحث عن المعلومات

البحث ،الجمع، المعالجة 
ونشر المعلومات من اجل 

  .استغلالھا

 حمایة المعلومـــــة

حمایة المعلومات الخاصة 
بالمنظمة ضد الأخطار 
الخارجیة والتسرب غیر 
  الإرادي أو ذو النیة السیئة

 أثر في المحیط

أثر على بعض الأعضاء في 
المحیط للتأثیر على المحیط 

  لصالح المنظمة
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 والخطـط الاسـتراتیجیات وضـع بهـدف المؤسسـة في القرار مستویات مختلف تحتاجها التي هي النافعة المعلومة ان
 فـي المؤسسـة وضـعیة تحسـین بإمكانهـا التـي الاهـداف هـذه المؤسسـة، طرف من المحددة الاهداف لتحقیق اللازمة

 الحمایــــة ضــــمانات كــــل وتحمــــل قانونیــــة بطریقــــة تــــتم الاقتصــــادي ءالــــذكا نشــــاطات ان حیــــث التنافســــي، محیطهــــا
 للــذكاء هجومیــة بتــدابیر مــدعوما المعلومــاتي الإرث بهــذا الاهتمــام ویكــون المؤسســة إرث علــى للحفــاظ الضــروریة

 انحرافــــات عــــن الناتجــــة المخــــاطر بعــــض ظهــــور الــــى یــــؤدي ممــــا المؤسســــة، علــــى القــــائمین یتخــــذها الاقتصـــادي
 مـن الانتقـال فـي الـتحكم تصـعب سـوداء منطقـة نشـوء الـى ادت مـا غالبـا" التنافسـیة السـباقات" لان نفسـها المؤسسة
  .اللاشرعیة الى الشرعیة

ــــتحكم ادوات غیــــاب ان ــــذكاء الــــتفهم و ال  الســــلوكیات احتــــرام عــــن الانحــــراف الــــى یــــؤدي ان یمكــــن الاقتصــــادي لل
 الاقتصـادي الـذكاء تمـارس التي المؤسسة بها تقوم تيال الممنوعة الممارسات عن الناجم الخطر ان والقوانین،حیث

  .المعلومة امتلاك بتقنیات یتعلق فیما هاما یعد اخرى مؤسسات اتجاه
 لا الاقتصـادي الـذكاء نشـاطات اطـار فـي معالجتهـا تتم التي و علیها المتحصل المعلومات تكون ما عادة انه یقال

 ناقصــة تعــد للموضــوع النظــرة هــذه ان ،إلا مفتوحــة لومــاتبمع یتعلــق الامــر لان خــاص قــانوني اشــكال اي تطــرح
 لكـن السـریة اي المغلقـة مـع المفتوحـة المعلومـة تعـارض" المعلومـة اسـتعمال حریـة الاعتبـار بعـین الاخـذ یجب لأنه

 بمعنـــى" مفتوحـــة معلومـــات توجـــد هـــذه النظـــر وجهـــة ،فمـــن المعلومـــة اســـتعمال حریـــة الاعتبـــار بعـــین الاخـــذ یجـــب
 حقـوق طریـق عـن الحمایـة" خاصـة حقـوق اصحابها و منتجیها یمتلك خلالها من التي و"محدود غیر الیها الدخول
 محــــل تكــــون ان یمكـــن اســــتعمالاتها بعــــض أوالتـــي" الســــریة ببنـــود التعاقدیــــة ،الحمایــــة الصـــناعیة الملكیــــة التـــألیف
 بـإرث مساسـا یعـد لومـةمع لأي المسـموحة غیـر المعالجـة فـان ثـم ،ومـن خاصـة قضـائیة تدابیر طریق عن عقوبات
  .المؤسسة

 یخـص فیمـا الحـذر تـدابیر مضـاعفة المؤسسـات كـل على یفرض الدفاعي الاقتصادي الذكاء ممارسة تطویر ان -
  .الغرض لهذا القانونیة المصادر كل واستعمال معرفة طریق عن المعلوماتي ارثها حمایة
  الوسائل القانونیة لحمایة المعلومة في المؤسسة 2.3

 :یمكن تقسیم وسائل حمایة المعلومات إلى نوعین الإطار في هذا
وســائل تســـاعد المنظمـــة مــع مـــرور الـــزمن علـــى عــدم نســـیان إرثهـــا المعلومـــاتي، وهــذه العملیـــة تعـــرف برســـملة   -

 ". المعارف
 :وسائل تساعد على حمایة المؤسسة من الهجمات الخارجیة وتنقسم بدورها إلى -
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  :الاقتصادیة الحمایة عن طریق الملكیة  3-2-1
علامـات الصـنع، العلامـات تجاریـة  یجب التمییز أولا بین حقوق الملكیة الصناعیة والمتمثلة في بـراءة الاختـراع   

والخدمیة، رسـومات، نمـاذج، حیـث تتمثـل الفائـدة الأساسـیة منهـا علـى أنهـا تعبـر عـن حقـوق ملكیـة حقیقیـة معتـرف 
یسمح للمؤسسة بالمطالبة بها عن طریـق القـانون فـي حالـة القرصـنة  بها وتتمیز بحمایة على المستوى الدولي ،مما

 .أو التزویر
إلا ان كــل عناصــر الارث المعلومــاتي للمؤسســة تــرتبط بالحمایــة عــن طریــق الملكیــة بســبب امــا طبیعتهــا او بســبب 

لصـناعیة، عدم قبول المؤسسة الخضوع لصعوبة الاجراءات والاعلانـات المرتبطـة بالحصـول علـى حقـوق الملكیـة ا
وبالتــالي نجــد ان الافكــار البســیطة التــي لــیس بإمكانهـــا تقــدیم نتیجــة صــناعیة او انهــا لا تقــدم جدیــد او اي نشـــاط 

 .ابتكاري كاف تبتعد بصفة طبیعیة من الحمایة عن طریق براءة الاختراع
  الحمایة عن طریق حقوق التألیف  3-2-2
لعناصـــر المجــــردة التـــي تعــــد كأحـــد عناصــــر الحمایــــة عنـــدما یتعلــــق الأمـــر بمؤسســــة ترغـــب فــــي حمایـــة بعــــض ا 

أي بـــاللجوء إلـــى . الصـــناعیة أو التـــي یجـــب أن تبقـــى ســـریة یمكـــن إیجـــاد بعـــض التـــدابیر القانونیـــة الخاصـــة بـــذلك
 ).حقوق التألیف(الحمایة عن طریق الملكیة الأدبیة والفنیة 

الذي بإمكانه الاسـتفادة مـن حمایتـه، غیـر  فان حق التألیف یعرف بدوره حدودا فیما یخص نوعیة الموضوع الفكري
ان المقصـود بالحمایــة هــو بنـاء الفكــرة فــي حـد ذاتهــا، كمــا یجتمـع رجــال القــانون علـى ان مضــمون الفكــرة یجــب ان 

  .یكون أصلیا بمعنى ان یحمل نوعا من اشارة الدعم الفكري بالإضافة الى شخصیة صاحبها
  )التكتم(الحمایة بالسریة   3-2-3

. هــــذا الأســــلوب مــــن ابســــط الأســــالیب لحمایــــة المعلومــــات ویكمــــن فــــي الحفــــاظ علــــى الســــریة بــــالتكتم رتبــــایمكــــن اع 
  :ویتضمن

فالقانون یعاقـب علـى إفشـاء أسـرار الصـنع المتعلقـة بالمؤسسـة مـن طـرف سـواء المـدیر أو  :سریة المصنع  . أ
  .الموظف

مختلـــف التـــدابیر القانونیـــة وهـــي عبـــارة عـــن عملیـــة الـــربط بـــین ســـریة الصـــنع و  :الحمایـــة غیـــر المباشـــرة  . ب
  الخ ...سریة المراسلات، السریة المهنیة، قمع الغش الالكتروني"الخاصة الأخرى على سبیل المثال 

بمجــرد اســتنفاذ كــل المصــادر القانونیــة والخاصــة بالملكیــة الفكریــة أو : إجــراءات المنافســة غیــر الشــرعیة  . ت
مایـة القانونیـة لإرثهـا المعلومـاتي تلجـأ عمومـا إلـى اسـتعمال القوانین الجنائیة فالمؤسسـة التـي ترغـب فـي ضـمان الح

 .مفهوم الحمایة بإجراء قضائي قانوني ینحصر في المسؤولیة المدنیة
مــن خــلال اللمحــة الشــاملة المتعلقــة بالوســائل القانونیــة المتاحــة لضــمان حمایــة الارث المعلومــاتي للمؤسســة یتبــین  

وفـي هـذه الحالـة یصـبح مـن الصـعب الـتحكم فـي الصـیغ . تـداء او خـرقبان هـذه الحمایـة لیسـت بمنـأى عـن أي اع
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وعلیـه یجـب علـى الدولـة والمشـرع التـدخل . القانونیة المعمول بها إذا كان أي عنصـر لا یتمتـع بالحمایـة الصـناعیة
  .من خلال تقویة الترسانة القانونیة لحمایة المؤسسة الاقتصادیة من أي اخلال یخص ارثها المعلوماتي

الخصــوص العمــل علــى تغییــر وجهــة الــذكاء الاقتصــادي أي تأســیس جوسســة خاصــة، هــذه العملیــة محبــذة مــن وب 
المختصــین فــي الــذكاء الاقتصــادي، وبالتــالي یجــب فــي المقابــل تــوفیر الیــات وادوات قانونیــة جدیــدة لحمایــة الامــن 

  :الاقتصادي للمؤسسة وذلك على النحو التالي
فـــي البدایـــة ولمواجهـــة أصـــعب حـــالات التجســـس الاقتصـــادي والتـــدخل  :ةحمایـــة المصـــالح الأساســـیة للدولـــ  . أ

الأجنبــي اتجــاه المؤسســة الاقتصــادیة تعــود إلــى الســلطة التنظیمیــة تحدیــد معــاییر التعریــف وضــبط حــدود العناصــر 
محمیـة الاساسیة للطاقات الاقتصـادیة والعلمیـة الوطنیـة التـي تنتمـي افتراضـا الـى فئـة المصـالح الاساسـیة للدولـة وال

  .بصفة خاصة ضد كل أشكال التجسس والتدخل الأجنبي
كذلك یبدو لنا هاما ان یكـون فعلیـا امـن المؤسسـة مـا ارتـبط  :تدعیم سریة المؤسسة و ملائمة نظام الترمیز   . ب

بمنظومــة قانونیــة وعقوبــات جنائیــة تطبــق علــى جمیــع اشــكال المعلومــات الســریة، اذ للمؤسســة مشــروعیة الحفـــاظ 
نظـــرا .ذا مهمـــا كانــت وضــعیة الشــخص الـــذي یتســبب فــي تســریب المعلومـــة بطریقــة غیــر مرخصــةعلــى امنهــا وهــ

للأهمیـــــة المتزایـــــدة لاســـــتعمال نظـــــام معالجـــــة المعلومـــــة فـــــي المؤسســـــة مثـــــل تخـــــزین المعطیـــــات المكونـــــة لإرثهـــــا 
شــكال التجســس المعلومــاتي، مــن الضــروري أیضــا التفكیــر فــي وســائل تــدعیم الادوات التقنیــة والفنیــة لمحاربــة كــل ا

 .والاطلاع على البرامج التكوینیة
أخیــرا یبــدوا أنــه فــي كــل میــادین الامــن الخــاص و الــذكاء الاقتصــادي یتكــون : مراقبــة الســوق الجدیــد للأمــن   . ت

العدید من الوسطاء و متلقي الخـدمات المتخصصـة سـواء تعلـق الامـر بشـركات متخصصـة فـي الامـن او وكـالات 
ت أخــــرى ، هــــذه الأهمیــــة القصــــوى الخاصــــة بكــــل میــــادین الامــــن تهــــدف الــــى خاصــــة بالاســــتعلامات أو مؤسســــا

الاحتفـــاظ علـــى الســـمعة العامـــة للمؤسســـات الاقتصـــادیة فـــي ظـــل التحـــدیات الجدیـــدة الداعیـــة الـــى ترســـیم التقنیـــات 
تخصصــة التحلــي بــروح الحدیثــة فــي مجــالات التســویق عامــة، و علیــه وجــب علــى الوســطاء و متلقــي الخــدمات الم

المسؤولیة العالیة اثنـاء القیـام بمهـام الامـن فـي المؤسسـة الاقتصـادیة بمفهومـه العـام مـع خضـوعهم الـى الاجـراءات 
مثـالا علـى ذلـك (القانونیة بصفة غیـر مطلقـة ،كالمتعلقـة بواجبـات السـر المهنـي و الشـفافیة مـع اجهـزة الامـن العـام 

، وفـي الختـام ،فـان هـذه التطـورات المرتقبـة للمحـیط القـانوني مـاهي )ر المـرخصمسألة تبییض الاموال و التقلید غی
إلا عبـــارة عـــن حـــق قـــانوني للأمـــن الاقتصـــادي للمؤسســـة الـــذي مـــن الواجـــب وضـــعه بغـــرض بنـــاء اطـــار قـــانوني 
للمؤسســـات بالنســـبة لمتطلبـــات أمنهـــا مـــن جهـــة و للـــدور الـــذي تلعبـــه مـــن جهـــة أخـــرى كلمـــا تعلـــق الامـــر بحمایـــة 

 .الح الاقتصادیة للوطن في السوق الدولیةالمص
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  الذكاء الاقتصادي الدفاعي وواقعه في مؤسسة اتصالات الجزائر . 3
اقتصــرت دراســتنا علــى مؤسســة اتصـــالات الجزائــر، التــي تعــد مــن ابـــرز المؤسســات الجزائریــة الرائــدة فــي مجالهـــا 

إلـــى رغبتنـــا فـــي دراســـة إحـــدى المؤسســـات  والـــذي یعـــد الســـبب الرئیســـي لاختیارنـــا لمثـــل هـــذه المؤسســـة بالإضـــافة
  :الاقتصادیة الناشطة في تكنولوجیا الاعلام والاتصال، وذلك من خلال

 الدراسة بمیدان التعریف  3-1
 الفـاتح بتـاریخ الاتصـالات تكنولوجیـا عـالم رسـمیا مؤسسة اتصالات الجزائـر مـن الشـركات العمومیـة الكبیـرة دخلـت

 الإعلامـي المجتمـع تنمیـة فـي أساسـا ترتكـز لبلوغهـا، الأهـداف مـن جموعـةم وقتهـا وقـد حـددت ، 2003 جـانفي
 الشـبكیة والحلـول الثابـت، والانترنـت السـلكي واللاسـلكي الجیـل الرابـع  الهـاتف سـوق فـي وهـي تنشـط الجزائـري ،

 ئنهـالزبا الخـدمات وأرقى أحسن تقدیم على تسهر فهي والخواص لذا للشركات بالنسبة والصوت المعطیات لتحویل
  .ولائهم وكسب لإرضائهم
 :نشأتها وبیئتها  خلال الجزائر من اتصالات بمؤسسة التعریف فیما یلي سنحاول

 :النشأة 3-1-1
 وخـدمات الاتصـالات الشـبكة سـوق فـي تنشـط ، SPA رأسـمال ب أسـهم ذات عمومیـة الجزائـر مؤسسـة اتصـالات
المحـدد للقـواع العامـة  2000أوت  05لمـؤرخ فـي ا 2000-03 قـانون وفـق تأسسـت .بـالجزائر واللاسـلكیة السـلكیة

انشـاء  القـرار هـذا بموجـب تـم حیـث والمواصـلات، البریـد قطـاع اسـتقلالیة عـن نـص الـذي للبریـد والمواصـلات،
 عاتقهـا مسـؤولیة علـى حملـت التـي" الجزائـر اتصـالات"و البریـد، قطـاع بتسییر تكفلت والتي "الجزائر برید" مؤسسة
 01 بتـاریخ " NCPE "الدولـة  لمسـاهمات الـوطني قـرار المجلـس  عـن الجزائر فضلا في تالاتصالا شبكة تطویر
 هـذا وفـق ،"الجزائـر اتصـالات"اسـم  علیها أطلق اقتصادیة عمومیة مؤسسة إنشاء على نص الذي ، 2001 مارس

 جتمـاعيا برأسـمال أسـهم ذات قانونیـة لمؤسسـة صـیغة تحـت اقتصـادیة عمومیـة مؤسسـة نظـام حدد الذي المرسوم
 وهكـذا ، B 32 3314343 رقـم تحـت 2002 مـاي 11ملیار دج والمسجلة في مركز السـجل التجـاري  50 ب مقدر

  .2003 سنة جسدت الجزائر حقیقة إتصالات أصبحت
  البیئة التنافسیة 3-1-2

 تجسـدت هـذه وقـد والمواصـلات، البریـد قطـاع فـي عمیقـة بإصـلاحات 1999 منـذ الجزائریـة الدولـة باشـرت
 یحـدد والـذي ،2000أوت  5المـؤرخ فـي 2000-03رقـم القـانون وهـو للقطـاع، جدیـد قـانون سـن فـي صـلاحاتالا

 مسـتقلة ضـبط سلطة انشاء تم المبدأ لهذا وتطبیقا السلكیة واللاسلكیة، والمواصلات بالبرید المتعلقة العامة القواعد
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 والسـهر السـوق بتنظـیم مكلفـة وهي " ARPT " "ةواللاسلكی السلكیة للبرید والمواصلات الضبط سلطة" ومالیا اداریا
 المنافسة، على وفتحه واللاسلكیة السلكیة والمواصلات البرید سوق تحریر تم ثم ومن .احترام قواعد المنافسة على

  .الأسواق هذه في الخاص الاستثمار وتشجیع مشاركة
النقـال،  شـبكة للهـاتف لإقامـة صـةرخ بیـع 2001 جـوان شـهر فـي تـم للمنافسـة، الاتصـالات سـوق فـتح إطـار وفـي 

 VSAT شـبكات تتعلـق ببیـع رخـص بیـع تـم حیـث أخـرى، فـروع لیشـمل للمنافسـة السـوق فـتح برنـامج تنفیـذ واسـتمر

 فـي وذلـك ، 2005 فـي تمامـا الاتصـالات مفتوحـا سـوق أصـبح وبالتالي .الریفیة المناطق في المحلي الربط وشبكة
  . المنافسة عدولقوا الشفافیة لمبدأ دقیق احترام ظل

وهـــو  2018مـــاي  13الصـــادرة بتـــاریخ  17صـــدر فـــي الجریـــدة الرســـمیة رقـــم  18-04ســـنت الجزائـــر قانونـــا جدیـــدا 
القانون المحدد للقواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیـة، تمحـورت التعـدیلات خصوصـا حـول إعـادة 

لتــراب الــوطني وتعزیــز المنافســـة فــي قطــاع الخـــدمات صــیاغة بعــض المــواد بهـــدف تحســین التغطیــة عبــر كامـــل ا
  .وتحسین نوعیة الخدمات

إقـرار مبـدأ تفكیـك دارات الاتصـال “ ویتعلق الأمر الأهم في هذا القانون بتطویر الاتصالات الالكترونیة من خلال 
للاتصــــالات وتقاســــم المنشــــئات القاعدیــــة ) عملیــــة تقنیــــة تســــمح بفــــتح شــــبكة الهــــاتف الثابــــت للمنافســــة(المحلیــــة 

بهــدف اســتغلال أمثــل لهــذه التجهیــزات، ممــا یجعــل الشــركة معرضــة لمنافســة فــي مجــال كانــت تحتكــره “ الالكترونیــة
  .لوحدها

 الهیكل التنظیمي للمؤسسة   3-2
 الـوطن، منـاطق كافـة عبـر تواجـدا الوطنیـة المؤسسـات الجزائـر مـن أكبـر اتصالات تعد الجزائر، في إن إتصالات

 أي الشـمولیة منطـق على هیكلتها في الجزائر تعتمد فاتصالات .هیكلتها من خلال وذلك جزائر،ال كل تشمل فهي
 ولائیـة، مـدیریات العاصـمة مقرهـا عامـة مدیریـة تسـیرها حیـث .الـبلاد هـذه مـن أبعـد نقطـة إلـى منتوجهـا إیصـال

 وغـرب شـرق للعاصـمة تینإضـاف مـدیریتین إلـى إضـافة ولائیـة، بمـدیریات ولایـة 48 الجزائـر تتواجـد فـي فاتصـالات
ومراكـز  تجاریـة وكـالات علـى تحتـوي الولائیـة المـدیریات هـذه جهتهـا مـن مدیریـة عبـر التـراب الـوطني، 50 بمجمـوع

 .هاتفیة ومراكز صیانة التجهیزات
عرفــت الشــركة العدیــد مــن عملیــات إعــادة الهیكلــة علــى المســتویین المركــزي والمحلــي آخرهــا كــان تلــك التــي اقرهــا 

والتـــي كـــان الهـــدف منهـــا تكییـــف المؤسســـة مـــع التحـــول الســـریع فـــي مجـــال  2016أكتـــوبر  5دارة بتـــاریخ مجلـــس الإ
  :نشاطها قصد تحقیق الأهداف الإستراتجیة المسطرة ومن بین اهم قرار إعادة الهیكلة نذكر 



 زهیر طافر د.أ لطیفة، قرین. د.ط الجزائر اتصالات لمؤسسة الإشارة مع المؤسسة في وأهمیته الدفاعي الاقتصادي الذكاء
 احمد بوسهمین د.أ

 

704  

JFBE03032019 

  عطــاء صــلاحیات أكبــر للمــدیریات العملیاتیــة عــن طریــق اللامركزیــة فــي لمــدیرات الجهویــة وإ بعــض جوانــب إلغــاء ا
  .التسییر

 إعادة هیكلة المراكز التقنیة حسب التطور الحاصل في الشبكة الجدیدة المستعملة حالیا ومستقبلا. 
  الھیكل التنظیمي للمؤسسة 02شكل رقم :    و الشكل التالي یبین ھیكل المؤسسة

  
  

  :من الهیكل الجدید نلاحظ
 لتدقیق خلق هیكل مكلف بأمن نظام المعلومات تسند له مهام ا(Audit)  كل نظم المعلومات المستعملة في وتأمین

 .الشركة یتبع مباشرة للرئیس المدیر العام
  خلق قسم الاستراتیجیة یتبع مباشرة للرئیس المدیر العام والذي یحوي خبراء و محللین مهامهم العمل مع المدراء

 :المخطط التالي المساعدین تحدید الاستراتیجیات التقنیة والتجاریة والإداریة حسب
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  الھیكل التنظیمي لقسم الإستراتیجیة 03شكل رقم 

 

  
  الدفاعي فیها الاقتصادي الذكاء وواقع للمؤسسة الحالیة الوضعیة   3 -3

 والبیئة الحالیة، وضعیتها دراسة أولا یجب المؤسسة الدفاعي في الاقتصادي الذكاء واقع توضیح أجل من
 الذكاء الاقتصادي الدفاعي واقع توضیح وأخیرا حمایة المعلومة والإرث المعرفي ،آلیات  ذلك وبعد بها، المحیطة

  .المجال هذا في المرجوة والأهداف المؤسسة في
 معرفة و بیئتها الحالیة تحلیل علیها نحوها الموجهة  والخارجیة الداخلیة التحدیات مواجهة المؤسسة تستطیع لكي

  .وضعیتها

  الاقتصادي المحیط  3-1 -3
 و المستمرة بالیقظة ملزمة فهي المستمر، بالتغیر و التطور تكنولوجي یتمیز محیط في تعمل المؤسسة أن بما

  :من كل تشمل أن یجب الدائمة الیقظة هذه الحاصلة، التطورات و كل التغیرات مع التكیف
   .هاالمؤسسة ومنافسی بمنتجات المتعلقة المستهلكین رغبات مراقبة :التجاریة التغیرات .أ

  . القوانین التي تسنها الدولة في مجال الاتصالات :القانونیة التغیرات. ب
  التكنولوجي المحیط  3-3-2 

 من المستمرة الیقظة المؤسسة على السریعة وخاصة في میدان الاتصالات والانترنت تفرض التكنولوجیة التغیرات
 كل جلب أجل من میزانیة تخصیص و جاتها،منت تحسین بغرض هذا و أخر التكنولوجیات، من الاستفادة أجل

  .المؤسسة قدرة تفوق التكنولوجیات هاته كانت إذا للشراكة فرص عن البحث أو المتطورة و التكنولوجیات الجدیدة
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  الاجتماعي و السیاسي المحیط  3-3-3
لقوانین ا في الحاصلة التغیرات مختلف ترقب على مجبرة فهي العمومي للقطاع تابعة المؤسسة أن بما

أن  المؤسسة یجب على كما العمل، قوانین الجبائیة، السیاسات والتشریعات خاصة في مجال الاعلام والاتصال،
المؤسسات والإدارات الحكومیة والخاصة  مد على دائما تعمل كونها القطاعات الأخرى تكون یقظة لحاجات

في هذا  والریادة تعزیز مكانتها إلى بالمؤسسة یؤدي كله هذا الحلول في مجال تكنولوجیا الاتصال، من بالعدید
  .المجال

  آلیات حمایة المعلومة والإرث المعرفي  3-3-4
أصبح أمن وحمایة المعلومة والإرث المعرفي للمؤسسة ذو أهمیة لذا استوجب البحث عن الوسیلة التي تمكن 

 .المعرفي رثالإ على المؤسسة من الحفاظ
ستراتیجیة والتي هي لب الإرث المعرفي للمؤسسة بصفة خاصة والاقتصاد تعد الحصول على المعلومات الا 

بصفة عامة أحد أولویات الذكاء الاقتصادي، إلا أن المحافظة على سریتها وحمایتها الممارسات غیر المشروعة 
  .من قبل المنافسین تعتبر الهدف الأهم الذي یسعى الذكاء الاقتصادي الدفاعي للوصول إلیه

 تي یتعرض لها الإرث المعرفيالأخطار ال 3-4
  :یتعرض الإرث المعرفي لمجموعة من المهددات أهمها 

هي كل ما یتعرض له الإرث المعرفي من أخطار مفاجئة تكون السبب في  :الأخطار غیر المتوقعة 3-4-1
  . الإضرار به

ف الأنشطة من بحث الاستهداف المقصود للأسرار الاستراتیجیة  ، واختراق مختل :الأخطار المفتعلة 3-4-2
  . وتطویر ، وذلك بغرض تدمیر قدرات المؤسسة التنافسیة 

إن المعلومات غیر الدقیقة قد تؤثر على اتخاذ القرار في المؤسسة أو في  :عدم دقة المعلومات 3-4-3
ح الاقتصاد ككل ، وبالتالي فإن أي لبس في المعلومة المتحصل علیها قد یؤدي إلى انحراف عن المسار الصحی

لتحقیق الأهداف ، وتجدر الاشارة هنا إلى أن تسریب أي معلومات غیر دقیقة قد یكون مفتعل من أجل تضلیل 
  .المؤسسة أو بمحض الصدفة
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  آلیات حمایة الإرث المعرفي  3-5
لطالما كانت المعلومات الاستراتیجیة للمؤسسة مستهدفة، حیث اشتداد الرغبة في الاستیلاء علیها بشتى    
ن تطلب الأمر سلوك الطرق غیر المشروعة لذا لابد من إیجاد ضمانات كافیة حمایة الإرث الط رق حتى وإ

  :المعرفي تتمحور أساسا في تبنى إجراءات الأمنیة للذكاء الاقتصادي الدفاعي والتي یمكن إدراجها في
بهدف  الجماعة أو سةالمؤس في القرار مستویات مختلف تحتاجها والتي :المفیدة المعلومات تحدید 3-5-1

الاستراتیجیات ووضعها ضمن إطار یمنع وصول المنافسین إلیها مع ترك مجال لنشر بعض جزئیات من  وضع
  .المعلومة بدون المساس بالجزء السري منها

والتي تتضمن أسالیب المنافسین في سیاق بحثهم عن المعلومات  :طرح مجموعة من الاحتمالات  3-5-2
  .سسة لضمان عدم تمكنهم من ذلكالاستراتیجیة للمؤ 

وذلك بأن لا یترك المجال للمنافسین بأن یطلعوا على المعلومات السریة  :حمایة أسرار المراسلات  3-5-3
والمراسلات المختلفة التي یتبادلها الأفراد والمحادثات التلفونیة والأوراق الخاصة داخل المؤسسة أو مع أطراف 

  ، خارجیة مهمة بالنسبة للمؤسسة
حمایة المؤسسة من القرصنة الالكترونیة وعملیات التخریب المتعمد للبیانات والمعلومات الخاصة  3-5-4

حیث أن تتجسد هذه الأعمال غیر المشروعة مثل إطلاق فیروسات أو غیرها من البرامج الضارة  :بالمؤسسة
و تعطیل شبكة المؤسسة أو سرقة هویات لتدمیر الأجهزة أو البرامج المملوكة للمؤسسة أو تدمیر نظام التشغیل أ

العاملین بالمؤسسة أو انتحال شخصیات زبائن المؤسسة، وقد وضعت الشركة مجموعة من الألیات للتصد لهذه 
  :الأعمال الأخلاقیة بمجوعة من الإجراءات الوقائیة من بینها

لومات نتیجة لابتلائها حفظ نسخة احتیاطیة من الملفات والمجلدات، بحیث أنة لو فقدت بیانات أو مع ◄
  .یكون هناك نسخة منها  بالفیروسات،

      "Internet Security"استخدام برنامج حمایة أمن الإنترنت ◄
، وتأكد من أنها )www.at.dz-4glte.at.dz-mail.at.dz(مراقبة الحركة في مختلف مواقع المؤسسة  ◄

   . وذلك للحمایة من الاختراق  أجهزة الكشف من خلال على النحو المطلوب، وأنه یمكن الترصد الدخلاء آمنة
    .(Pare-Feu)استخدام أخر تكنولوجیا متقدمة لجدران الحمایة    ◄
بشكل منفصل عن شبكة  التي تدیر مواقع عامة یجب أن تكون محمیة  (Serveurs)الخوادم  ◄

  (Intranet)العملیات
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إلا أنه قد  للشركةامة للمعلومات ضرورة ملحة وأخیرا یمكن القول أن المحافظة على الإرث المعرفي والسریة الت
تجد الشركة نفسها مطالبة من قبل محیطها الداخلي والخارجي بتقدیم ونشر معلومات متعلقة بمكانة الشركة 

لذا تجد الشركة   ARPTاقتصادیا داخلیا وخارجیا مثل المعلومات التي تطلبها الوزارة الوصیة أو سلطة الضبط 
السریة من جهة و التزاماتها من جهة أخرى وعلیه لا یمكن للشركة حجب كافة المعلومات : نفسها بین مفترقین

المتعلقة بها لكي لا تفقد مصداقیتها ولا ینساب الغموض حول وضعیتها خاصة بالنسبة لشركائها الأجانب تجنبا 
  . لعدم ارتیابهم من العمل معها 

  كترونیةالمبادئ المتبعة في حمایة المعلومات الال  3-6
وتحدیدا -مع شیوع الوسائل التقنیة لمعالجة وخزن البیانات وتداولها والتفاعل معها عبر شبكات المعلومات

احتلت ابحاث ودراسات أمن المعلومات مساحة رحبة آخذة في النماء من بین أبحاث تقنیة  –الإنترنت 
  .الجهاتالمعلومات المختلفة، بل ربما أمست أحد الهواجس التي تؤرق مختلف 

وتأمین كل  (Audit)بمؤسسة اتصالات الجزائر خلق هیكل مكلف بأمن نظام المعلومات تسند له مهام التدقیق 
 :نظم المعلومات المستعملة في الشركة یتبع مباشرة للرئیس المدیر العام، ومهمته الأساسیة السهر على

المعلومات لا تكشف ولا یطلع علیها من وتعني التأكد من أن  : Confidentialitéالسریة أو الموثوقیة   1- 3-6
 .قبل أشخاص غیر مخولین بذلك 

التأكد من أن محتوى المعلومات صحیح ولم یتم تعدیله أو  : Intégritéالتكاملیة وسلامة المحتوى   2- 3-6
العبث به وبشكل خاص لن یتم تدمیر المحتوى أو تغیره أو العبث به في أیة مرحلة من مراحل المعالجة او 

 . سواء في مرحلة التعامل الداخلي مع المعلومات أو عن طریق تدخل غیر مشروع  التبادل
التأكد من استمرار عمل النظام المعلوماتي  :  Disponibilitéاستمراریة توفر المعلومات أو الخدمة   3- 3-6

 واستمرار القدرة على التفاعل مع المعلومات وتقدیم الخدمة لمختلف أنظم المعلومات الداخلیة
إن ضمان عناصر أمن المعلومات كلها او بعضها یعتمد على المعلومات محل : خطط حمایة المعلومات 3-7

الحمایة واستخداماتها وعلى الخدمات المتصلة بها، فلیس كل المعلومات تتطلب السریة وضمان عدم الافشاء، 
لهذا تنطلق خطط أمن ولیس كل المعلومات بذات الاهمیة من حیث الوصول لها او ضمان عدم العبث بها، 

  :المعلومات من الاجابة عن سلسلة تساؤلات متتالیة
و إجابة هذا التساؤل تحدد تصنیف البیانات والمعلومات ما الذي نرید أن نحمیه؟  - :التساؤل الأول   1- 3-7

من حیث اهمیة الحمایة، اذ تصنف المعلومات تبعا لكل حالة على حده، من معلومات لا تتطلب الحمایة، الى 
  .لومات تتطلب حمایة قصوىمع
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وتبدأ عملیة تحدید المخاطر بتصور  ما هي المخاطر التي تتطلب هكذا حمایة؟  - :التساؤل الثاني  2- 3-7
كل خطر قد یمس المعلومات محل الحمایة أو یهدد أمنها، ابتداء من انقطاع مصدر الكهرباء عن الكمبیوتر 

الموظفین استخدام كلمات السر العائدة لهم، فتصنف  وحتى مخاطر اختراق النظام من الخارج، مرورا بإساءة
كمخاطر من حیث مصدرها ومن حیث وسائل تنفیذها، ومن حیث غرض المتسببین بهذه المخاطر، ومن حیث 

 .أثرها على نظام الحمایة وعلى المعلومات محل الحمایة
وسائل (لتي تم تحدیدها كیف یتم توفیر الحمایة لما نرغب بحمایته من المخاطر ا- : التساؤل الثالث  3- 3-7

وهي الطریقة الخاصة في توفیر الأمن من المخاطر محل التحدید وبحدود متطلبات حمایة   ؟)الحمایة
المعلومات المخصوصة التي تم تحدیدها وبحدود امكاناتها المادیة والمیزانیة المخصصة للحمایة، فلا تكون 

تكون مبالغا بها الى حد یؤثر على عنصر الأداء في  إجراءات الأمن ضعیفة لا تكفل الحمایة وبالمقابل لا
 .النظام محل الحمایة

وهو ما یعرف بخطط  ما العمل ان تحقق أي من المخاطر رغم وسائل الحمایة؟ -: التساؤل الرابع  4- 3-7
مواجهة الأخطار عند حصولها، وتتضمن مراحل متتالیة، تبدأ من مرحلة الإجراءات التقنیة والاداریة والاعلامیة 
والقانونیة اللازمة عند حصول ذلك، ومرحلة إجراءات التحلیل لطبیعیة المخاطر التي حصلت وسبب حصولها 

واخیرا إجراءات التعافي والعودة الى الوضع الطبیعي قبل حصول الخطر مع مراعاة . وكیفیة منع حصولها لاحقا
 .تنفیذ ما اظهره التحلیل عن كیفیة حصول المخاطر وضمان عدم حصولها

  نظم المعلومات الداخلیة المستعملة داخل المؤسسة  3-8
تعتبر اتصالات الجزائر من أوائل المؤسسات التي امتلكت نظم معلومات متطورة وحدیثة وتسعى دائما الى 

  :تحدیثها حسب متطلبات البیئة الداخلة والخارجیة للمؤسسة ونذكر من بینها
  :في المجال التجاري   3-8-1
مات خاص بزبائن الشركة یحتوي كل المعلومات حول الزبائن وعن اشتراكاتهم في نظام معلو  :GAIA  . أ

  .الهاتف الثابت  ویقوم هذا النظام بتسییر مراكز الخطوط الهاتفیة بطریقة أوتوماتكیة
 .نظام معلومات خاص باشتراكات الانترنت للزبائن: CVBS/CRM   . ب
  .لانترنتنظام معلومات خاص باشتراكات الجیل الرابع ل : ECMS   . ت

جمع هذه الأنظمة في  2018مع تطور المؤسسة وتعدد العروض المقدمة للزبائن قررت المؤسسة في إستراتجیة 
  NGBSSالنظام الجدید المسمى بـــــ 
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  :في مجال المعلومات الداخلیة  3-8-2
  والإجراءات  (Notes)هو عبارة عن موقع توضع فیه تحت تصرف المستخدمین كل التعلیمات :GDOC  . أ

(Procédures)  موجه (وقسم سري) موجه لكافة العمال(الصادرة من الإدارة العلیا وینقسم الى قسمین قسم عام
 ) للإطارات العلیا

هو عبارة عن موقع لأخبار المؤسسة على المستوى الوطني وكذا أخبار قطاع الاتصالات : tawssoul   . ب
 .ویعتبر أحد أنظمة الرصد

للتواصل بین العمال ومختلف الهیئات داخل المؤسسة یحتوي على البرید موقع : messagerie Pronto    . ت
  .الالكتروني والدردشة الآنیة

  :في مجال الموارد البشریة  3-8-3
  .وهو نظام متكامل لتسییر المواد البشریة والأجور والعلاوات: HRAccess  . أ
  :في مجال المحاسبة، المالیة و تسییر المخزون  3-8-4

Oracle E-Business:  یعتبر من أكثر الأنظمة تطورا في العالم في هذا المجال یمكن المؤسسة من
) مخازن مركزیة وولائیة(التسییر السلس والفعال للمحاسبة والمیزانیة وكذا تسییر المخزون على المستوى الوطني

ارة وحمایة هذه لإد -عن طریق التكوین–استثمرت المؤسسة كثیرا في نظم المعلومات وكذا في العنصر البشري 
لذا عملت على حمایتها عن طریق اقتناء انظمة متطورة .النظم التي تعتبر العمود الفقري لأنشطة المؤسسة

وامتدت هذه الحمایة حتى الى التخلي عن انظمة ). جدار النار(مضادات الفیروسات وأخرى مضادة للاختراق
وعزل الحواسیب القدیمة التي لا تتوافق مع . xpویندوز التي توقفت شركة مایكروسوفت عن دعمها كویندوز 

 .الأنظمة الجدیدة
   : الخاتمة

إن مع تطور تكنولوجیا المعلومات و الاتصال و خاصة الانترنیت لم یعد التحدي یتمثل في توفیر المعلومة و 
معرفة الفرص  إنما في سرعة الوصول إلیها و كیفیة هیكلة هذه المعلومات و تحلیلها و إثرائها بحیث تساعد في

و التهدیدات و كیفیة حل المشاكل والوقایة منها و خلق التنافس في میدان البحث و التطویر و الابتكار، كل 
هذا في كنف الحفاظ على الإرث المعرفي الذي تزخر به المؤسسة و هذا الأخیر هو محور الذكاء الاقتصادي 

نظم المعلومات، المعرفة، رأس المال : حمایة الدفاعي الذي یعمل على وضع آلیات و برامج تعمل على 
  ........  الفكري، ثقافة المؤسسة،
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إن تفعیل الذكاء الاقتصادي الدفاعي داخل المؤسسة یتطلب التجهیز بالوسائل الضروریة كالمعدات و البرمجیات 
و استعمال هذه ) ییریةتس(و التقنیات المتطورة،دون أن ننسى الجانب البشري الذي یجب أن یتمتع بكفاءة إداریة 

التقنیة و كذا الحث على النباهة من خلال ممارسة الیقظة و تحسیس عمال المؤسسة على جمیع المستویات 
بالحذر من تسرب و سرقة المعلومات الخطیرة والهامة، بالإضافة إلى آلیات إداریة فعالة لحمایة الإرث المعرفي 

  .و الرأس المال الفكري
توصلنا أن المؤسسة تعي مفهوم الذكاء الاقتصادي و تسعى إلى تبنیه عن طریق وضع من خلال دراستنا   

مكانزمات و آلیات العمل و هذا واضح من خلال الاستثمارات الكبیرة في هذا المجال على مدى الخمسة سنوات 
لتفعیل الجانب الأخیرة من خلال اقتناء معدات وبرمجیات متطورة و تطویر نظم الحمایة و كذا التكوین و هذا 

  .الدفاعي من الذكاء الاقتصادي 
إن الذكاء الاقتصادي الدفاعي یعمل في جوهره على حمایة الإرث المعرفي للمؤسسة إلى جانب الیقظة و التأثیر 

  :فعلى المؤسسة تفعیل بعض التدابیر منها 
ها، و بالتالي الإرادة القویة للإدارة تستند الحمایة الجیدة إلى مشاركة المؤسسة بأكمل: التدابیر المتعلقة بالأمن   ◄

واتصالات داخلیة قویة و متكررة و عملیات تحقیق منتظمة للتحقق من سلامة الإجراءات و التطبیق الصحیح 
إلى جانب تفعیل التدابیر التعاقدیة التي تساعد على تعزیز التزامات الموظفین بالسریة، عن .للتدابیر الأمنیة

 . لوظائف الحساسة یوقعون على شروط سریة واسعة دائمة أو مؤقتةطریق جعل الموظفین في ا
إن اتصالات الجزائر تزخر بكفاءات من تقنیین و مهندسین و خبراء في : التدابیر المتعلقة بالرأس المال الفكري ◄

ى مجال الإعلام الآلي و الاتصالات السلكیة و اللاسلكیة لذا من الضروري تحدید مركز اهتمام العاملین عل
و .......المهارات النادرة ، مهارات الأشخاص دوي الخبرة العالیة، و الخبرات الإبتكاریة و الفریدة : سبیل المثال

 .تثمینها و العمل على الاحتفاظ بولاء هذه المهارات و دوافعها
یین بحمایة العمل على توفیر تكوین متخصص و دوري للأفراد المعن: التدابیر المتعلقة بالتكوین في الحمایة  ◄

  .   المعلومات ویمكن تكییف هذه الدورات التكوینیة لاحتیاجات المؤسسة
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