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Résumé :

Nous essayons, dans ces quelques lignes, présenter le phénomeéne du
spamming qui pose de sérieux problémes au bon fonctionnement de la
messagerie éectronique en particulier, et du commerce éectronique en
générale. En effet, I’ampleur des Spams ne cesse de croitre et ces
préjudices ne cessent de se limiter. Le Canada qui occupe le 4éme rang
mondial avec un taux de plus de 50% de connexion Internet a domicile,
subit le mal du spamming et essaye de trouver des solutions techniques et

juridiques qui peuvent surmonter cet obstacle.
Mots clés: Courrier électronique, Spam, Canada.

:ué:da-“

Cinpal A Dpgesall e gAY Bl Hala ) A8yl s2a B e
A A ladlly cpala JSG S0 Y ppll el Sda QA JS
elow CallaY) Calide e jigiy alm il Lo lleal) o3 haald Lale JSG
CNslae Cela a2 A SN sylailly el 5 it 2l Lexiose (1
e %50 e SST) G Ll Jlae 8523 s S 1SS ey Jles Il
Basie sl Jlaxind PA e Ul 238 dgilaad ¢ LS () puaial) aaly (3l
Agag plig AL Aauan 14asY)

NS cstyall e g SV apll ¢ g YD ) A aliial) cilalsl)

Second | ssue 17



Journal of Milev Research and Studies Dr/ Abdelkrim ZEHIOUA

I ntroduction

La promotion est considérée comme un des plus importants piliers
du Mix-Marketing. Elle a pour objectif principal d’informer le public ciblé
des différents produits et services que I’entreprise tente de vendre dans un
marché ou la concurrence est de plus en plus rude, et le client est de plus en
plus inondé par un grand nombre de marques, de produits, et de services.
Devant cet état des lieux, I’entreprise se voit obliger d’utiliser plusieurs
techniques de promotion entre autre la publicité qui reste le moyen le plus
efficace mais le plus colteux. Durant le dernier siécle, les publicitaires ont
innové plusieurs fagcons d’arriver aux clients potentiels, allant de la publicité
de masse sur les médias publics jusqu’aux moyens les moins colteux comme
les brochures et les catalogues qu’ils envoyaient par la poste et qui créaient,
avec le temps, un sentiment de réticence chez les gens qui recevaient ce
genre de courrier. Ce dernier finissait souvent dans les poubelles avant
méme d’étre lu, et c’est ainsi qu’on a connu ce qu’on appelle en anglais
«junk mail ».

La démocratisation de I’Internet et de la messagerie électronique a
fait que les internautes et les entreprises adoptent ce moyen de
communication pour s’échanger les messages, les rapports,... Ce qui a fait
gue le nombre des adresses éectroniques a vue une augmentation
exponentielle. En 1997, on dénombrait plus de 50 millions d’adresses
emails [1]. Tout de suite, ces mémes hommes du marketing qui ont pratiqué
tous les techniques de la prospection, ont vu le web et la messagerie
électronique comme une nouvelle opportunité pour diffuser leurs messages
publicitaires et c’est & partir de la qu’on va voir un nouveau phénomeéne
similaire acelui du «junk mail » et qu’on appellera le spamming.

Aujourd’hui, le spamming pose de sérieux problémes au bon
fonctionnement de la messagerie électronique. Il ne cesse de gagner du
terrain sur le compte du courriel ordinaire, par exemple, on estimait, en
décembre 2003, que 50% des communications é ectroniques échangées dans
I’Union Européenne provenait du spam.[2] On trouve le méme phénoméne
au Canada qui, dans des rapports sur la circulation du courriel, indique qu’en
I’an 2000, le Spam ne représentait que 10% du courriel global pour atteindre,
alafin 2004, 80%.[3]. Ainsi on voit la croissance du spamming qui de ce
fait, mine la confiance de I’internaute et compromet, par conséquence, le
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dével oppement du commerce éectronique et des services en lignes. Dans ce
gui suit on va essayer de présenter en détail le phénomene du spamming et
les problemes qui en découlent et faire un constat sur les différentes
solutions techniques et juridiques qui essayent de limiter I’ampleur du spam.

I. Présentation du phénoméne

Le Spamming est une pratique qui a commenceé au Etats-Unis [4] et
a trouvé plusieurs adeptes dans le monde d’aujourd’hui, grace a sa facilitée
d’utilisation et a son colt qui est pratiquement nul devant les autres
techniques de lapublicité.

L’origine du mot Spam est une célébre marque américaine de corned
de beeuf, de la société Hormel Foods. En 1937, cette société créa ce nouveau
produit gu’elle nomma Hormel Spiced Ham, pour décider ensuite de le
changer au SPAM, qui n’est rien d’autre qu’un simple dérivé de I’ancienne
nomination SPiced hAM .[5] Mais I’adoption du mot Spam pour désigner les
abus d’envoi de messages est due a un sketch ou les acteurs répétent
plusieurs fois le mot Spam devant une serveuse qui leurs demande quoi
manger, créant de la sorte un bruit qui parasite sur les autres commandes.[6]

De nombreuses appellations sont attribuées a ce genre de messages.
En plus du Spam on trouve junk e-mail, UCE (Unsollicited Commercia E-
mail), mail bomb, pourriel (courrier poubelle), polluriel,...Cette derniere est
la traduction adoptée par I'Office Québécois de la Langue Francaise [7].
Quant au spamming qui est un mot anglais il y’a son équivalent frangais
dans les termes arrosage et inondation.

a. Définition du spamming

Plusieurs définitions ont été donné au spamming mais toutes
convergent a le désigner comme étant I'envoi de messages éectroniques
non sollicités ou indésirables. Si on essaye de décortiquer cette définition
on peut faire sortir trois points essentiels qui sont :

- Des messages électroniques,
- lemoyen ou le canal d'envoi des messages (Internet),
- l'aspect de ces messages qui est non sollicité ou indésirable.
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Un message éectronique qu'on nomme aussi courrier électronique,
courriel, e-mail, mail,...est le produit d'un de plusieurs services que I'Internet
procure aux internautes. Le service en question sera donc la messagerie
électronique incorporée actuellement avec le web et qui permet I'échange,
entre un ou plusieurs personnes, des messages simples ou ceux qui
comportent des fichiers attachés, permettant ainsi le transfert dinformations
électroniques de type texte, image, son,...etc.

La question qui peut paraitre logique : peut-on limiter la nature du
courrier électronique au simple courrier ordinaire sur Internet, ou faut il
I'Hargir aux messages échangés via les forums de discussion, dans
I'utilisation du chat, la vidéoconférence, et les SM S (short message system) ?
En fait s on prend le droit canadien ou québécois on ne trouve pas de
définition précise du courrier électronique, la question est laissée a
I'interprétation des juges, par contre si on prend le droit belge on voit trés
bien la définition du courrier électronique qui englobe entre autre les forums
de discussion, chat, SMS, etc. [8]

Dansle projet de loi privé C-460 de Canada, article 196.1, on trouve une
définition du «courriel non sollicité: Message transmis, au moyen
d’installations de télécommunication, par voie électronique ou sur le réseau
communément appelé Internet ;... »

Le cana denvoi des messages éectroniques est le fameux réseau
mondial des réseaux, connu sous le nom dinternet, interconnecté
principalement par I'intermédiaire du protocole TCP/IP.

La messagerie électronique est une merveilleuse invention qui est venue
faciliter la communication entre personnes physiques et/ou morales,
n'importe ou sur laterre, avec une grande vitesse et au moindre codt.

Les expéditeurs et les destinataires sont identifiés par I’adresse email qui
«...prend la forme de boiteauxlettres@dom.ain, ou dom .ain est un nom
de domaine consultable dans le DNS, et boiteauxlettres est un identifiant
arbitraire utilise par le gestionnaire du domaine pour identifier un
internaute ».[9]

Alors pourquoi ces messages sont- ils indésirables ? Et bien cet aspect
réside dans les quatre points suivants :
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- lamaniéredont il est envoyé:

- Envoi répétitif : envoyé alaméme destination plusieursfois.

- Envoi massif : émission de milliers voire de millions de
messages par jour. Exemple: La société Cyber promotions
envoyait jusqu'a 5,3 millions de messages par jour [10].

- Envoi sansle consentement du destinataire.

- L’objectif de I’opération :
- Souvent commercial mais ¢a n’empéche pas qu’il y’a de plus

en plus de messages avec un contenu illégale dont I’objectif
est d’extorquer de I’argent aux internautes (la lettre

nigériane,...).
- Il y’a aussi des messages qui visent le sabotage du systeme
que ce soit celui du fournisseur d’accés a I’Internet FAI,

par la saturation du réseau, ou celui du destinataire final par
I’envoi de virus en fichier attaché.

- Les procédés de collecte des adresses éectroniquesqui sont
souvent réalisés a I’insu du propriétaire.

- Les acteurs sont souvent inconnus car ils utilisent de fausses
identités.

La définition de I'Office québécois de la langue francaise du Spamming
est:

« Spamming : Action d'inonder de nombreux groupes de nouvelles Usenet
ou groupes de discussion utilisant Internet, avec le méme message, inutile,
souvent provocateur et sans rapport avec le sujet de discussion, causant
ainsi une véritable pollution des réseaux »[ 11] .

b. Problemesengendréspar les Spams
Les spammeurs ont besoins d’adresses emails pour envoyer leurs

Spams. Pour cela, ils procédent de différentes fagons Iégales ou illégales
pour se les procurer. Parmi les procédés de collecte nous citons :
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Communiquer par le client lorsqu’il achéte un bien ou un service par
Internet,

I’achat des fichiers d’adresses emails ou les listes nominatives,

la collecte automatique d’adresses emails en parcourant le web a la
recherche de liens « mailto » pour en extraire ces adresses,

les forums de discussion sont des sources importantes d’adresses
€électroniques,

le recours a divers manceuvres frauduleuses comme les jeux en
ligne, les concours qui proposent des cadeaux,...mais avant il faut
remplir un formulaire.

Ces spammeurs sont divisés en deux catégories. On trouve :

Les publicitaires et les services Marketing des entreprises qui sont
considérés comme les premiers émetteurs de Spams. Ils procedent a
cette technique pour promouvoir leurs produits et services ou pour
incités lesinternautes a visité leur site web [12].

Les escrocs et les criminels qui émettent des Spams ayant un
contenu prgudiciable.

Connaitre les spammeurs peut nous donner une idée sur les différents

problemes qui risquent de compromettre I’utilisation de I’ Internet. Parmi
ces problémes nous citons :

Le Spam, en comparaison avec les autres techniques de la publicité,
est la seule technique qui a les mémes colts d’envoi d’un message
comme I’envoi de milliers. Par contre elle impose de réel colt pour
le récepteur [13].

Il entraine des surco(its et des pertes de productivité liés au temps de
téléchargement des messages et de trie, acquisition de logicies de
filtrage, dommages causés par un virus ataché, et le temps de
connexion.

Le risque de perdre une partie de sa correspondance dans le tri du
courriel.

Selon Eric LABBE le Spam constitue un abus en soi [14].

Affecte le bon fonctionnement de la boite éectronique (ex:
saturation de réseau).

22
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- Intrusion a la vie privée par I’utilisation des adresses électroniques
desinternautes aleur insu et lesfichiers espions.

- Tromperie a I’égard des consommateurs publicité mensongere.

- L’utilisation de fausse identité ou I’expéditeur masque son identité.

- Lecontenuillégal des messages comme::

les tentatives d’extorsion de fonds « lettre nigériane »,

mail promet de I’argent facile « Get rich quick »,

mail proposant la vente de stupéfiant, d’armes,

mail & caractere pédophile.

La vente des logiciels illégaux, des images érotiques, des
produits augmentant les performances sexuelles,...

Mails hamecons visant I’usurpation d’identité et le vol
d’argent (phishing).

- Lesfrais supportés par les fournisseurs d’accés a I’Internet pour la
mémorisation des messages, la sécurité des systemes qui ne font
gu’augmenter les codts et par conséquent augmenter les tarifs des
services rendus aux internautes.

Dans une étude menée en Australie, entre 1999 et 2002, ele montre
statistiquement que le volume de Spams ne cesse de croitre d’une année a
une autre (enregistrement d’une augmentation du nombre de Spams de six
fois entre 1999 et 2001). Cette étude a dévoilé une tres intéressante
information concernant le volume de Spam par trimestre (Figure 1) et par
semaine.

Ce nombre augmente dans le dernier trimestre de I’année qui coincide
avec les fétes du noél et du nouvel an et de la méme maniére le nombre de
Spams augmente a lafin de la semaine qui coincide avec le week end [15].
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C.

Figure 1: L’évolution du Spam par trimestre.
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L es premieres solutions

Pour remédier a ce fléau plusieurs tentatives ont essayé de combattre

le spamming. Ces tentatives peuvent étre classees en trois catégories :

- Adopter un comportement vigilant.
- Utiliser les solutions techniques.
- Utiliser lanetiquette.

- Adopter un comportement vigilant

La prudence et la vigilance sont des armes efficaces mais non suffisantes.

Le comportement vigilant se manifeste dans | es points suivants [16]:

- Eviter d’envoyer des messages dans des groupes de discussion,

- Prudence lors de la communication de son adresse email ou celles de
ses correspondants,

- Utiliser une adresse email secondaire pour les sites douteux,

- Ne répondez jamais a un Spam, parce gue faire autrement valide
I’adresse email chez I’expéditeur,

24
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- Necliquez jamais sur les liens hypertextes insérées dans un Spam,
- N’ouvrez jamais un fichier attaché d’un expéditeur non connu.

- Utiliser les solutionstechniques

Les solutions techniques consistent a utiliser les filtres contre les Spams.
Plusieurs types  de filtres se sont développés, et qu’on peut classer, selon le
procédé defiltrage, en deux catégories [17]:

- Les filtres configurés en fonction de I’origine du message.
Permettent de bloquer les adresses IP identifiées comme celles des
Spammeurs.

- Lesfiltres configurés en fonction du contenu du message. Bloquent,
guant a eux, les messages contenant des mots bien précis (ex : Get
rich quick, sex, earn money,...), et c’est de la que vient le risque de
perdre les messages ordinaires.

L’installation des filtres se fait soit au niveau de |’ordinateur de
I’internaute, soit au niveau du fournisseur de I’accés a I’Internet. Plusieurs
logiciels de filtrage sont disponibles parmi eux il y’a [18]:

Spam Inspector 4.0 Software

Ospam.net

Mailwasher: Mailwasher Pro Software

SpamAssassin Software Version 2.61

Cloudmark: Spamnet & Authority Software Versions
McAfee Security: SpamKiller & RedZone Suite Software
Spam Filter Review 2004: List of Top Filtering
Technologies

O O O O O 0O o

- Utiliser la Netiquette

La Netiquette est une tentative de moraliser I’utilisation de I’Internet.
Elle est définie comme «des regles de conduite ou de savoir vivre
généralement acceptées par la communauté des internautes »[19] (ex: ne
pas utilisé un langage vulgaire, ou diffamatoire, respecter lavie privée,... Se
sont des regles informelles que I’internaute accepte de son propre gré.
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Dans I’avenir, La Netiquette va jouer un réle important pour limiter
I’utilisation du Spam a tort et a travers. Aprés la décision de la cour
supérieur Ontarienne, du 14 juin 1999, qui pour la premiére fois au Canada
gu’un tribunal se prononce sur la pratiqgue du Spam en s’appuyant sur le
principe de la Netiquette pour mettre fin & un contrat qui lie un propriétaire
d’un site marchand avec un hébergeur de site Internet [20].

Toutes ces solutions ont échouées a combattre le spamming qui prolifére
comme un virus dans la toile du net. Les spammeurs arrivent a surmonter
tous les obstacles mise en place. Reste a voir si laloi aquelques chose adire
sur ce point.

1. Traitement juridique du spamming - le cas du Canada

Communiquer, c’est établir une relation en transmettant de
I’information. D’aprés le modéle d’Harold Lasswell, un processus de
communication se compose de trois éléments essentiels :

- Emetteur,
- Récepteur,
- Et canal de transmission du message.

Au niveau de chague élément du processus de communication le
spammeur cause des préudices au récepteur que nous résumons dans le
tableau 1.
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Tableau 1 : Lespréudices causés par le spamming.

Niveau du processus
de communication

Les préudices causés par le spamming

- Emetteur

Masque son identité,
Utilise de fausse identite,
S’approprie des @ électroniques a
I’insu du propriétaire (violation la
vie privée),

Abuse de son droit d’envoyer des
messages,

Responsable de fautes commises
lors du tri ou de lecture du courrier
électronique par  le récepteur.

- Récepteur

Entraine des surcolts dans
I’utilisation de I’Internet,

Entraine des pertes de productivité,
Tromperie a I’égard des
consommeateurs.

-Canal de
transmission du
message

Saturation du réseau,

Frais supportés par le fournisseur de
I’accés,

Le contenu du message illégal (ex :
vente de stupéfiants et de produits
prohibes,...).

Sour ce : Construit par |’auteur.

Vu letableaul, on peut tirer le type de | égidlations appliqué a ce genre

de pré§udices:

- Lalégidationrelative ala protection de lavie privée,

- Lalégidlation relative ala protection du consommateur,
- LeCode civil du Québec pour le contenu illégal,

- Le Code Criminel du Canada pour le contenu illégal (vente d’armes,

pédophilie,...).
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La difficulté qu’on peut rencontrer demeure, dans la preuve et la réalité
du dommage [21], d’un c6té, et de I’autre cOte, c’est de trouver les acteurs
du spamming.

Dans ce qui suit-on va étudier en détail deux points importants qui
surgissent a chaque fois qu’on parle de Spam : la protection de la vie privée
et la protection du consommateur.

a. Protection delavieprivée

La question de la vie privée est apparut pour la premiére fois au Etats-
Unis, en 1890, dans un article de S. Warren et L. Braudeis intitulé « The
Right Privacy ». Sa concrétisation sous forme de loi a part entiere n’a vue le
jour que verslafin du dernier siecle [22].

Au Queébec, lanotion de vie privée se manifeste dans la Charte des droits
et libertés de la personne de 1975. Elle est considérée comme un droit
fondamental dans I’article 5 « Le droit au respect de sa vie privée ». Mais
son importance dans la vie politique, économique et sociale a fait que les
états pensent a légiférer des lois qui traitent cette question dans tous ses
détails. En effet, le Québec a sa loi connue par laloi sur la protection des
renseignements personnels dans le secteur privée adopté 1994, en plus du
code civil du Québec dans ses articles de 35 a40.

Les renseignements qui se rapportent aux adresses éectroniques sont
considérés comme des renseignements personnels, car ils concernent une
personne physique et permettent de I'identifier (selon I'article 2 de la loi du
Québec sur la protection des renseignements personnels dans le secteur
privé). Quand t-il s’agit de renseignements personnels plusieurs obligations
doivent étre respecté par celui qui les détient, et ceci pour créer un
environnement favorisant le développement du commerce en générale et le
commerce électronique en particulier. Ces renseignements font I’objet de
trois fonctions principales :

|a collecte,
|a détention,
['utilisation ou la communication.
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Dans chacune de ces fonctions il faut respecter certaines obligations:

- Utilisation des moyens licite dansla collecte (art. 5) ;
- La personne qui fait I’objet de cette collecte doit étre informé sur :
I’ouverture de dossier sur sa personne (art. 6),
I’objectif de cette collecte (art. 8),
les renseignements coll ectés (art. 8),
- Limitation de [I’utilisation de ces renseignements gu’aux fins
auxquelles elles ont été collectées (art. 12) ;
- Assurer le caractére confidentiel des renseignements (art. 10) ;
- Interdiction de communiquer ces renseignements sauf si la personne
le consente ou laloi le prévoit (art. 13) ;
- Le consentement a la communication ou [’utilisation doit étre
manifeste, libre et éclairé (art. 14) ;
- Ledroit d’acces a ces renseignements (art.27) ;
- Ledroit de retrancher ses informations des listes nominatives.

Ainsi, si nous faisons un rapprochement entre ce que laloi dit et ce
que font les spammeurs on voit clairement qu’il y’a pas mal de regles
gui ne sont pas respectées, surtout lors de la collecte qui se fait
généralement sans le consentement des personnes concernées, et sans
qu’ils soient informées de quoi que ce soit. Toute fois, la loi laisse des
bréches quand elle permet I’utilisation des listes nominatives sans le
consentement  des personnes concernées (articles 17, 22, 23, 24, 25)
pour des fins commerciales ou philanthropiques en leurs accordant la
possibilité de rayer ses renseignements personnels. Par exemple I’article
23.

«Une personne qui exploite une entreprise peut, sans le
consentement des personnes concernées, Uutiliser, a des fins de
prospection commerciale ou philanthropique, une liste nominative de
ses clients, de ses membres ou de ses employés. La personne qui utilise &
ces fins une telle liste nominative doit accorder aux personnes
concernées une occasion valable de refuser que des renseignements
personnels les concernant soient utilisés a de telles fins.»

Les légidateurs ont développé deux systémes concernant le
consentement préalable :
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L’opt_in

« Cette technique suppose que les messages commerciaux ne
peuvent étre adressés qu’aux personnes qui ont préalablement marqué
leur accord pour les recevoir » [23].

L’opt_out

«Dans ce systéme, on pouvait adresser un courrier éectronique
publicitaire sans demander |e consentement préalable, mais il convenait de
cesser lesenvois des que le destinataire marquait son opposition » [24].

Il est claire que la loi du Québec opte pour I’opt_out c'est-a-dire le
premier courrier est admis.

«...doit Sidentifier et informer la personne a qui elle sadresse de son
droit de faire retrancher de la liste qu'elle détient les renseignements
personnels la concernant. »(Art. 24).

Au niveau fédéral une autre nouvelle loi (fin 1999) qui vient
renforcer le domaine de la protection de la vie privée et répondre aux
exigences internationales en matiere de la communication des
renseignements personnels qui jusque-la ne protégeait que celles
collectés par les organismes public. Cette loi, connue par la loi sur la
protection des renseignements personnels et les documents é ectronique,
vise en particulier le secteur privé. En s’inspirant des directives de
I’OCDE de 1980, cette loi a énoncé plusieurs principes dans son Annexe
1, parmi eux on trouve :

- Ladéermination des fins de la collecte des renseignements (art. 4.2
de I’annexe) ;

- Le consentement de la personne sur toute opération de collecte,
utilisation ou communication des renseignements lui concernant sauf
s laloi le permet (art. 4.3) ;

- Lalimitation de lacollecte aux renseignements pertinents (art. 4.4) ;

- La limitation de [I’utilisation, de la communication, et de la
conservation (art. 4.5) ;

- L’accés aux renseignements personnels (art. 4.9).
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b. La protection du consommateur

On a vu comment, que les publicitaires et les services de marketing
dans les entreprises étaient les premiers émetteurs de Spams. IIs font du
spamming qui entre dans leurs efforts de promouvoir leurs produits et
services. Cette activité n’échappe pas aux pratiques déloyales connues sous
le nom de la publicité trompeuse ou mensongere.

Deux sources légidatives régissent le domaine de la publicité au
Québec: la Loi fédérale sur la concurrence et la Loi Québécoise sur la
protection du consommateur. Cette derniere est trés claire quant il s’agit de
pratiques déloyales et trompeuses. Elles sont manifestement interdites dans
plusieurs articles que nous alons mentionner quel ques uns dans ce qui suit :

- Il est interdit «...par quelqgue moyen que ce soit, faire une
représentation fausse ou trompeuse a un consommateur. » (art. 219)
On entend par une représentation celle qui «...comprend une
affirmation, un comportement ou une omission. » (art. 216).

- Il est interdit d’attribuer & un bien ou a un service un avantage
particulier. (art. 220a).

- Les pratiques trompeuses sur la qualité par exemple « ... prétendre
gu'un bien ou un service comporte une piéce, une composante ou un
ingrédient particulier » (art.221a).

- Lespratiques trompeuses sur le prix par exemple « ...exiger pour un
bien ou un service un prix supérieur a celui qui est annonce. » (art.
224 c).

- Fausse représentation « ... concernant |'existence, la portée ou la
durée d'une garantie » (art. 227).

Il est clair que ces régles s’appliquent sur la publicité diffusée par les
moyens traditionnels comme par I’Internet car le canal de transmission n’est
pas précisé « ...par quelgue moyen que se soit... ». Le législateur s’appuyant
sur le principe de la neutralité technologique [25] qui ne permet pas de
biaiser la légidation envers une technologie particuliere et en méme temps
garantir une longue vie des regles (régles permanentes) et éviter
I’obsolescence des régles avec celle de la technologie.

Second | ssue 31



Journal of Milev Research and Studies Dr/ Abdelkrim ZEHI OUA

De la méme maniere la loi fédérale sur la concurrence protége le
consommateur contre la publicité trompeuse. L’article 52 (1) prévoit les
poursuites criminelles pour les infractions graves, alors que I’article 74.01
établit un régime civil. [26]

Le code Canadien de pratiques pour la protection des consommateurs
dans le commerce électronique mentionne dans le septieme principe:
courriel non sollicité (art. 7.1 et art. 7.2) que le commercant doit avoir le
consentement du consommateur avant de lui transmettre un courriel
publicitaire, sauf exceptions, comme il est tenu de Iui donner la possibilité
de demander I’arrét d’envoi de ce type de messages.

C. Autreslégidations

Le code civil Québécois et le code péna régissent les cas de Spams
avec un contenu illégal. Seulement, il est trés difficile de remonter aux
spammeurs car ces derniers agissent en masguant leurs identités ou en
utilisant de fausses identités. Il y’a aussi le probleme de prouver le préjudice
causé par les Spams et de mesurer les conséquences.

Autres tentatives visent a mettre de nouvelles lois qui durcissent le
ton aux spammeurs comme le projet de loi privé C-460 qui vient pour
modifier le code criminel, en créant deux nouvelles infractions : I’envoi
de courriel non sallicité : « Quicongue envoie ou transmet sciemment a
un destinataire un courriel non sollicité est coupable d’un acte criminel
et passible ;... » (Art. 196.2) ; et la vente d’adresses électroniques sans le
consentement des concernés : « Quicongque vend, offre en vente, échange
ou exporte I’adresse électronique d’une personne sans son consentement
expres est coupable d’un acte criminel et passible :... » (Art. 196.3).

Conclusion

Le spamming est devenu une problématiqgue mondiale. Plusieurs
pays se sont dotés de lois qui traitent ce phénomeéne qui ne cesse de
croitre. Les Spams causent plusieurs problémes aux destinataires: les
particuliers, comme les fournisseurs d’acces a I’ Internet ou les entreprises
qui de ce fait, minent leur confiance a [I’utilisation de I’Internet,
de la messagerie électronique et de tous les services en ligne.
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L’illégalité des Spams est de deux types : I’illégalité du contenu
(publicité trompeuse, tentatives d’escroqueries, vente de produits
prohibés,...) et I’illégalité du caractére prospectif du message qui est
envoyé sans avoir obtenu au préalable le consentement de la personne
visée. Pour cela deux systémes se sont mis au point pour avoir le
consentement préalable : le systéme opt_in et le systéme opt_out.

Le type de Spam identifie quel type de spammeurs nous sommes en
face, mais les principaux acteurs du spamming sont les publicitaires et les
services de marketing des entreprises qui utilisent les Spams pour
promouvoir leurs produits et leurs services. Plusieurs pratiques déloyales
peuvent étre utilisées dans ce genre d’activité comme la collecte
d’adresses électroniques a I’insu des concernés, I’envoi de messages sans
avoir le consentement préalable, la publicité trompeuse, ...Ces pratiques
tombent sous le coup de plusieurs Iégislations en particulier la |égislation
pour la protection de la vie privée, et la législation pour la protection du
consommateur.

Au Québec, la question de la protection de la vie privée et de la
protection du consommateur est encadrée par des lois Québécoises et
fédérales, mais elles restent inoffensives devant la croissance du
phénomene et son agressivité. C’est pour cela que plusieurs appelles
crient pour légiférer une loi dédiée au Spam. Le projet de loi pour
le spamming est prét et attend son adoption par le parlement.

De nouvelles formes de Spams commencent a prendre place comme
les Pop_pups, les Taglines au bas de pages des courriers électroniques
recus, le Spamdexing ou le référencement abusif, SMS exigent une
réflexion approfondie sur la question du Spamming.
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